SSL est une connexion de type socket qui est sécurisée. C'est le standard pour l'authentification et le chiffrement entre navigateurs Web et serveurs. SSL vérifie également que le contenu du message n'a pas été altéré.

SSL implémente une sécurité au niveau transport.

SSL fournit une liaison de communication sécurisée sans impliquer les applications qui font appel à lui. Les serveurs HTTP qui implémentent SSL doivent travailler sur le port 443 au lieu du port 80 standard

Le protocole SSL fournit

1) des interactions C/S privées qui utilisent le cryptage

2) l'authentification du serveur

3) des échanges C/S fiabilisés par le contrôle de l'intégrité des messages destiné à détecter les manipulations.

Lorsqu'un client et un serveur commencent à communiquer, ils se mettent d'accord sur une version commune du protocole SSL, choisissent les algorithmes de cryptage, s'authentifient éventuellement l'un l'autre et utilisent les techniques de cryptage par clés publiques pour générer les informations secrètent qu'ils partagent.

Le protocole de handshake doit d'abord s'être déroulé avant qu'une application puisse transmettre ou recevoir son premier octet de données.

On peut savoir si un document provient d'un serveur sécurisé :

1) en examinant son URL. Si celle-ci commence par https://, le document émane bien d'un serveur sécurisé.

2)  Le navigateur affiche également une icône de sécurité : Ie affiche un cadenas pour signaler une session SSL.

3) Une boite de dialogue s'affiche indiquant que l'on entre dans un espace sécurisé.

L'IETF a renommé le protocole TLS (Transport Security Layer) et ajoute des options : 

· meilleure gestion des certificats,

· une authentification améliorée

· de nouvelles possibilités d'alerte en cas d'erreur

· les futures versions de la spécification TLS supporteront l'authentification Kerberos.

S-HTTP est une variante à sécurité renforcée du protocole HTTP. Il ajoute le cryptage et la sécurité au niveau des applications, au-dessus des piles de communications habituelles basées sur les sockets. Le client et le serveur communiquent sur une session HTTP ordinaire, puis ils négocient leurs impératifs respectifs en matière de sécurité; ils utilisent un protocole MIME pour chiffrer le contenu de leurs messages.

S-HTTP et SSL ont deux approches différentes du problème de la sécurité.

S-HTTP marque les documents individuels comme privés ou signés, tandis que SSL s'assure que le canal de communication entre les deux parties est privé et authentifié. Les couches SSL se situent au-dessous des protocoles applicatifs, tandis que S-HTTP ajoute une sécurité à base de messages au-dessus du protocole HTTP.

SSL et S-HTTP ne s'excluent pas l'un l'autre, ils peuvent facilement coexister de façon très complémentaire si l'on place la couche S-HTTP au-dessus de SSL. On peut donc obtenir un bien meilleur niveau de sécurité que celui qui serait offert en n'utilisant qu'une seule des deux approches.
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S-HTTP permet les contrôles de sécurité suivants:

1) il authentifie les clients et les serveurs

2) il vérifie que les certificats du serveur n'ont pas été révoqués

3) il supporte le chaînage des certificats et leur hiérarchisation

4) il supporte les signatures numériques attestant l'authenticité d'un message

5) il permet aux applications de négocier les niveaux de sécurité dont elles ont besoin

6) il offre des communications sécurisées au travers des pare-feu de l'entreprise

Comme SSL, S-HTTP  intègre le cryptage par clé publique de RSA. En outre, il supporte la clé secrète partagée traditionnelle et le système de sécurité Kerberos.

Comme SSL, S-HTTP permet la sécurisation au niveau du document, chaque document pouvant être marqué comme privé et /ou signé par l'expéditeur.

En résumé, S-HTTP offre bon nombre des services de sécurité nécessaires pour le commerce électronique - chiffrement, authentification, contrôle de l'intégrité des messages et non-répudiation.










